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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
UNIDAD DE CONTROL EXTERNO

PREG N° 5.091/2022 REMITE INFORME FINAL QUE INDICA
REF.: N° 920.786/2022

VALPARAISO, 19 de diciembre de 2022

Adjunto, remito a Ud., para su conocimiento
y fines pertinentes, Informe Final N° 793, de 2022, debidamente aprobado, que
contiene los resultados de la auditoria efectuada en la Municipalidad de La Cruz.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefialan, tendientes a subsanar las situaciones observadas, aspectos que
se verificardn en una proxima visita que practique en esa Entidad este Organismo
de Control.

Finalmente, cabe recordar que los datos
personales, informacién personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccién y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

A LA SENORA
ALCALDESA DE LA MUNICIPALIDAD DE LA CRUZ
PRESENTE

DISTRIBUCION:
- Unidad de Seguimiento de la Fiscalia de la Contraloria General de la Republica
- Unidades de Seguimiento y Planificacion de Control Externo, ambas de esta Contraloria Regional

Firmado electrénicamente por:

Nombre RICARDO BETANCOURT SOLAR
Cargo Contralor Regional
Fecha firma 19/12/2022

Cddigo validacién | pYYGNobCk

URL validacion https://www.contraloria.cl/validardocumentos
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UNIDAD DE CONTROL EXTERNO

PREG N° 5.091/2022 REMITE INFORME FINAL QUE INDICA
REF.: N° 920.786/2022

VALPARAISO, 19 de diciembre de 2022

Adjunto, remito a Ud., para su conocimiento
y fines pertinentes, Informe Final N° 793, de 2022, debidamente aprobado, que
contiene los resultados de la auditoria efectuada en la Municipalidad de La Cruz.

Sobre el particular, cabe recordar que los
datos personales, informacion personal y datos sensibles contenidos en el Informe
Final que se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccion y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR
DIRECTOR DE CONTROL DE LA MUNICIPALIDAD DE LA CRUZ
PRESENTE
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
UNIDAD DE CONTROL EXTERNO

PREG N° 5.091/2022 REMITE INFORME FINAL QUE INDICA
REF.: N° 920.786/2022

VALPARAISO, 19 de diciembre de 2022

Adjunto, remito a Ud., para su conocimiento
y fines pertinentes, Informe Final N° 793, de 2022, debidamente aprobado, que
contiene los resultados de la auditoria efectuada en la Municipalidad de La Cruz, con
el fin de que, en la primera sesion que celebre el concejo municipal, desde la fecha
de su recepcion, se sirva ponerlo en conocimiento de ese o6rgano colegiado
entregandole copia del mismo.

De acuerdo a lo sefalado, usted debera
acreditar ante esta Contraloria Regional, en su calidad de secretario del concejo y
ministro de fe, el cumplimiento de este tramite dentro del plazo de diez dias de
efectuada esa sesion.

Finalmente, cabe recordar que los datos
personales, informacién personal y datos sensibles contenidos en el Informe Final
gue se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccién y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR
SECRETARIO MUNICIPAL DE LA MUNICIPALIDAD DE LA CRUZ
PRESENTE
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Resumen Ejecutivo Informe Final N° 793, de 2022.
Municipalidad de La Cruz
Objetivo:

Efectuar una auditoria al macroproceso de Tecnologias de la Informacién, con la
finalidad de revisar y evaluar el nivel de seguridad informatica implementado por la
Municipalidad de La Cruz, a través de la existencia y aplicacion de politicas, normas
y procedimientos de seguridad informatica que permitan verificar la integridad,
confiabilidad y confidencialidad de la informacién en sus sistemas informaticos y
redes de comunicacion.

Preguntas de Auditoria:

¢ ;Ha implementado la entidad controles que permitan asegurar la integridad,
confiabilidad y la confidencialidad de sus sistemas informaticos y redes de
comunicacion?

Principales resultados:

e Se comprobd que los equipos computacionales de la Municipalidad de La Cruz,
tienen instalados los softwares Microsoft Office en sus versiones Professional
Plus 2013, 2016, 2019; Audesk AutoCAD 2020 y Microsoft Windows 10 Pro, en
circunstancias que no ha efectuado la adquisicion de las respectivas licencias,
situacion que vulnera la letra b), del articulo 22, del decreto N° 83, de 2004, por
lo que debera regularizar el uso de los softwares no licenciados, informando de
aquello en el plazo de 60 dias habiles a través del Sistema de Seguimiento y
Apoyo CGR.

Ademas, debera instruir un proceso disciplinario para determinar las eventuales
responsabilidades administrativas de los involucrados en los hechos,
informando de aquello a la Unidad de Seguimiento de la Fiscalia de la
Contraloria General, en el plazo de 15 dias habiles.

e Se advirtié que los equipos computacionales de la entidad no se encuentran
sujetos a un dominio que permita conectarse a una red informatica, lo cual los
expone a potenciales ataques que podrian en riesgo la integridad y
confidencialidad de la informacién que se almacena en ellos, por lo que esa
entidad edilicia debera acreditar que sus sistemas cuenten con dicho proceso
lo cual debera ser informado en el plazo de 60 dias habiles contados desde la
recepcion de este informe, mediante el Sistema de Seguimiento y Apoyo CGR.

e Ademas, tales equipos computacionales no cuentan con un software antivirus
que proporcione seguridad a posibles ataques informaticos mediante cédigos
maliciosos que puedan afectar la integridad y disponibilidad de la informacion,
debiendo acreditar la instalacion de los mismos, lo que sera corroborado en el
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles.
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Existe ausencia de un LOG de registro en los sistemas informaticos que
permita verificar las actividades realizadas por los funcionarios, indicando como
minimo los campos hora, fecha, accibn y nombre del trabajador,
correspondiendo implementar tal registro, lo que debera ser acreditado en un
plazo de 60 dias habiles a través del Sistema de Seguimiento y Apoyo CGR.

Los sistemas denominados Adquisiciones, Finanzas, Patentes Comerciales,
Permisos de Circulacion, Personal, Remuneraciones y Tesoreria, no exigen
para la creacibn de contrasefas, letras mayusculas, combinaciones
alfanuméricas, asi como tampoco un minimo de ocho caracteres, por lo que el
ente edilicio debera informar acerca de las gestiones para corregir los hechos
descritos, lo cual sera validado en el Sistema de Seguimiento y Apoyo CGR,
en el plazo de 60 dias habiles.

Se advirtié que los sistemas Reloj Control, Aseo Domiciliario y Cementerio
estan desarrollados en una plataforma Excel, por lo que el acceso a dichas
bases no requiere de nombre de usuario, como tampoco de una contrasena
del funcionario que los ejecute, debiendo la entidad adoptar las medidas para
solucionar aquello, informando en el plazo de 60 dias habiles, mediante el
Sistema de Seguimiento y Apoyo CGR.

El sistema de Tesoreria en su moédulo de cajas no cuenta con controles
programados, advertencia o nivel de seguridad, que alerte la eliminacién de un
registro de pago de contribuyente, debiendo implementar el citado
requerimiento, informado en un plazo de 60 dias habiles, a través del Sistema
de Seguimiento y Apoyo CGR.

Se verificd la existencia de una cuenta activa de un usuario que no ejerce
labores en la entidad edilicia, por lo que el municipio debera acreditar el
documento en el cual se efectud la actualizacién de perfiles, en un plazo de 60
dias habiles, mediante el Sistema de Seguimiento y Apoyo CGR.
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PREG N° 5.091/2022 INFORME FINAL N° 793, DE 2022,
REF. N° 920.786/2022 SOBRE SEGURIDAD DE LOS SISTEMAS
DE INFORMACION EN LA

MUNICIPALIDAD DE LA CRUZ.

Valparaiso, 19 de diciembre de 2022

En cumplimiento del plan anual de
fiscalizacion de esta Contraloria Regional para el afno 2022, y en conformidad con lo
establecido con los articulos 95 y siguientes de la ley N° 10.336, de Organizacion y
Atribuciones de la Contraloria General de la Republica y el articulo 54 del decreto
ley N° 1.263, de 1975, Organico de Administracion Financiera del Estado, se efectuo
una auditoria a los sistemas de informaciéon administrados por la Municipalidad de
La Cruz, con la finalidad de revisar y evaluar el nivel de seguridad informatica
implementado por la entidad, en el periodo comprendido entre el 1 de enero y el 30
de septiembre de 2022.

JUSTIFICACION

A partir de la ejecucion de auditorias de
sistemas desarrolladas por esta Contraloria General de la Republica, se han
advertido deficiencias en los sistemas informaticos mantenidos por los servicios
publicos que afectan la seguridad y confiabilidad de estos y de la informacion que
generan y resguardan. Asimismo, en los ultimos afios se han conocido publicamente
ataques que han afectado el normal funcionamiento de estos sistemas, por lo que
resulta relevante evaluar el nivel de seguridad implementado por las entidades que
conforman a la Administracion del Estado.

Ademas de lo anterior, a través de la
presente auditoria esta Contraloria General busca contribuir a la implementacién y
cumplimiento de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la
Asamblea General de las Naciones Unidas en su Agenda 2030, para la erradicacién
de la pobreza, la proteccion del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revisidn se enmarca en
el ODS N° 16, Paz, Justicia e Instituciones Sdlidas, especificamente, con la meta N°
16.6, Crear a todos los niveles instituciones eficaces y transparentes que rindan
cuentas.

AL SENOR

RICARDO BETANCOURT SOLAR
CONTRALOR REGIONAL DE VALPARAISO
PRESENTE
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ANTECEDENTES GENERALES

La Municipalidad de la Cruz es una
corporacion de derecho publico, con personalidad juridica y patrimonio propio, cuya
finalidad es satisfacer las necesidades de la comunidad local y asegurar su
participacion en el progreso economico, social y cultural de la comuna, segun
dispone el articulo 1° de la ley N° 18.695, Organica Constitucional de
Municipalidades. Dicha entidad esta constituida por el alcalde, que es su maxima
autoridad, quien ejerce la direccidn y administracion superior y la supervigilancia de
su funcionamiento y por el concejo municipal, érgano colegiado de caracter
normativo, resolutivo y fiscalizador, encargado de hacer efectiva la participaciéon de
la comunidad local y de ejercer las atribuciones que sefala la precitada ley.

Sobre la materia, cabe recordar que la
seguridad de la informacidn utilizada por los 6rganos de la Administracion del Estado
en términos de confidencialidad y disponibilidad se debe sujetar a lo establecido en
el decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
Aprueba Norma Técnica para los Organos del Estado sobre la Seguridad y
Confidencialidad de los Documentos Electronicos, el que en su articulo 1°, establece
las caracteristicas minimas obligatorias de seguridad y confidencialidad que deben
cumplir los documentos electrénicos de los Organos de la Administracion del Estado,
y las demas cuya aplicacion se recomienda para los mismos fines.

Enseguida, es preciso sefalar que a través
de la resolucion exenta N° 1.535, de 2009, del entonces Ministerio de Economia,
Fomento y Reconstruccion, se declar6 como norma oficial de la Republica de Chile,
entre otras, la Norma Chilena ISO 27.002, de 2009, sobre Tecnologia de la
informacion - Codigos de practicas para la gestion de la seguridad de la informacién,
y reemplaza a la Norma Chilena 2.777, de 2003, como complementaria para efectos
de lo establecido en el citado decreto N° 83, de 2004.

Respecto de la aplicacion de la Norma
Chilena ISO 27.002, de 2009, cabe agregar que conforme al dictamen N° 2.643, de
2013, la jurisprudencia de esta Contraloria General ha reconocido el caracter
vinculante de las normas oficiales chilenas cuando éstas han sido declaradas
mediante decreto supremo publicado en el Diario Oficial, como ocurre en la especie.

Asimismo, se debe tener presente lo
establecido en la Ley N° 20.285, sobre Acceso a la Informacion Publica, Ley
N° 19.799, sobre documentos electronicos, firma electréonica y servicios de
certificacion de dicha firma y Ley N° 17.336, de Propiedad Intelectual.

Por medio del oficio N° E277.059, de 2022,
de esta procedencia, con caracter confidencial, fue puesto en conocimiento de la
Alcaldesa de la Municipalidad de La Cruz, el Preinforme de Observaciones N° 793,
de 2022, con la finalidad de que formulara los alcances y precisiones que a su juicio
procedieran, lo que se concretd por medio del oficio N° 138, de 2 de diciembre de
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2022, cuyo analisis y antecedentes sirvieron de base para la elaboracion del
presente Informe Final.

OBJETIVO

Efectuar una auditoria al macroproceso de
Tecnologias de la Informacion, con la finalidad de revisar y evaluar el nivel de
seguridad informatica implementado por la Municipalidad de La Cruz, a través de la
existencia y aplicacion de politicas, normas y procedimientos de seguridad
informatica que permitan verificar la integridad, confiabilidad y confidencialidad de la
informacion en sus sistemas informaticos y redes de comunicacion, conforme a las
Normas Técnicas aplicables a los Organos de la Administracién del Estado sobre
Seguridad y Confidencialidad de los Documentos Electronicos, aprobada por el
articulo primero del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia.

METODOLOGIA

La fiscalizacion se practico de acuerdo con
la metodologia de auditoria de este Organismo Superior de Control y de las
disposiciones contenidas en la resolucion N° 10, de 2021, que Fija las Normas que
Regulan las Auditorias Efectuadas por la Contraloria General de la Republica,
ademas de los procedimientos de control aprobados mediante la resolucion exenta
N° 1.485, de 1996, de este mismo origen, considerando resultados de evaluaciones
de control interno respecto de las materias examinadas, determinandose la relacion
de pruebas de auditoria en la medida que se estimaron necesarias.

Las observaciones que la Contraloria
General formula con ocasion de las fiscalizaciones que realiza se clasifican en
diversas categorias, de acuerdo con su grado de complejidad. En efecto, se entiende
por Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de
acuerdo con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de
control interno, eventuales responsabilidades funcionarias, son consideradas de
especial relevancia por la Contraloria General; en tanto, se clasifican como
Medianamente complejas (MC)/Levemente complejas (LC), aquellas que tienen
menor impacto en esos criterios.

UNIVERSO Y MUESTRA

De acuerdo con el levantamiento de
informacion efectuado, el universo de sistemas informaticos que mantiene el
municipio se muestra a continuacion:

TABLA N° 1: Universo y muestra.

DENOMINACION SISTEMA TIPO DE DESARROLLO DE SISTEMA
Adquisiciones Adquirido
Finanzas Adquirido
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TABLA N° 1: Universo y muestra.

DENOMINACION SISTEMA TIPO DE DESARROLLO DE SISTEMA
Patentes Comerciales Adquirido
Permisos de Circulacion Adquirido
Sistema de Personal Adquirido
Remuneraciones Adquirido
Tesoreria Adquirido
Reloj Control Adquirido
Aseo Domiciliario Adquirido
Cementerio Adquirido

Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Municipalidad de La
Cruz.

En virtud del objetivo de la auditoria, esta
Entidad de Control contemplé validaciones sobre la totalidad de los softwares antes
individualizados.

RESULTADO DE LA AUDITORIA

Del examen efectuado se determinaron las
siguientes situaciones:

I. ASPECTOS DE CONTROL INTERNO

Como cuestion previa, es util indicar que el
control interno es un proceso integral y dinamico que se adapta constantemente a
los cambios que enfrenta la organizacion, es efectuado por la alta administracion y
los funcionarios de la entidad, esta disefiado para enfrentar los riesgos y para dar
una seguridad razonable del logro de la mision y objetivos de la entidad; cumplir con
las leyes y regulaciones vigentes; entregar proteccion a los recursos de la entidad
contra pérdidas por mal uso, abuso, mala administracién, errores, fraude e
irregularidades, asi como también, para la informaciéon y documentacion, que
también corren el riesgo de ser mal utilizados o destruidos.

En este contexto, el estudio de la estructura
de control interno de la entidad y de sus factores de riesgo, permitié obtener una
comprension del entorno en que se ejecutan las operaciones relacionadas con la
materia auditada, del cual se desprende la siguiente observacion:

1. Debilidades generales de control interno.
1.1. Falta de manual de procedimiento del Encargado de informatica.

Se constatdé que la entidad edilicia no
mantiene manuales que detallen regulen, controlen y establezcan formalmente las
funciones del Encargado de Informatica Municipal, incumpliendo los N°® 45 al 47, de
la referida resolucion exenta N° 1.485, de 1996, en orden a que la configuracién de
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su estructura de control interno debe considerar, entre otros, adecuadas politicas
administrativas y manuales de operacion.

Es importante resaltar la importancia de
establecer lineamientos, manuales y reglamentos, con lo cual se estandarizaran y
optimizaran procesos que ayuden a la administracion y a la toma de decisiones.

En su respuesta, la Municipalidad de La Cruz
adjunta el documento denominado “Plan de Continuidad Informatica”, aprobado
mediante el decreto alcaldicio N° 1.538, de 1 de diciembre de 2022, junto con el
decreto alcaldicio N° 1.539, de la misma data, que sanciona las “Politicas de
Seguridad de la Informacion, Manual de Reglamentos y Operaciones de la Unidad
Informatica”, donde se detallan las labores del Encargado de Informatica,
antecedentes que permiten subsanar lo observado.

Il. EXAMEN DE LA MATERIA AUDITADA

2. Gestion de riesgos.

Se constaté que la entidad comunal no ha
efectuado una evaluacion de riesgos de seguridad de acuerdo con lo establecido en
el numeral 0.4, de la NCh ISO 27.002, de 2009, lo que fue certificado por el
Encargado de Informatica Municipal, don Gerardo Mercier Carvajal.

En este sentido, se debe sefalar que dicho
numeral consigna que los requisitos de seguridad se identifican mediante una
evaluacion metddica de los riesgos. El gasto en controles se deberia equilibrar con
el perjuicio en el negocio, resultante de los fallos de seguridad.

Anade que los resultados de esta
evaluacion ayudaran a orientar y a determinar una adecuada accion gerencial y las
prioridades para gestionar los riesgos de seguridad de la informacion, y la
implementacion de los controles seleccionados para proteger contra dichos riesgos,
por lo que la evaluacion de riesgos debe efectuarse de manera periddica.

En su respuesta, la entidad precisa que
mediante el citado decreto alcaldicio N° 1.539, de 2022, se determina el proceso
para la evaluacion de riesgos de la seguridad, no obstante, no proporciona ningun
antecedente donde se verifique que tal labor fue realizada, por o que se mantiene
el reproche.

3. Ausencia de politicas relativas a los sistemas informaticos.

3.a. Se determiné que la Municipalidad de
La Cruz no cuenta con una politica de seguridad de la informacién, incumpliendo lo
senalado en el articulo 11, del decreto N° 83, de 2004, el que senala en su inciso
primero que debera establecerse una politica que fije las directrices generales que
orienten la materia de seguridad dentro de cada institucion, que refleje claramente
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el compromiso, apoyo e interés en el fomento y desarrollo de una cultura de
seguridad institucional".

Es importante resaltar lo fundamental de
contar con una politica de seguridad de la informacién, mediante la cual se deben
definir los procedimientos y procesos especificos otorgando integridad,
confidencialidad y disponibilidad la informacion, dando asi soporte a la
infraestructura critica municipal.

3.b. Asimismo, se comprobé que Ila
municipalidad no cuenta con una politica sobre la instalacion y uso de softwares no
autorizados, donde se sefale, al menos, el banner en intranet, el riesgo asociado al
uso del correo electronico e instalacion de software no autorizado, tal como lo
establece el articulo 20, articulo a) del decreto N° 83, de 2004, del Ministerio
Secretaria General de la Presidencia, que sefiala, la prohibicion de instalacion de
este tipo de programas, documentos y archivos guardados en el computador.

3.c. Finalmente, se verificé que la entidad
comunal no ha elaborado una politica relativa al control de acceso logico a los
sistemas de informacion, contraviniendo lo dispuesto en el articulo 37, letra g), del
decreto N° 83, de 2004, y al capitulo 11 de la norma técnica NCh-ISO 27.002, de
2009, sobre Control de Acceso, y que, sobre Control de Acceso, donde se precisa
que se deberia establecer, documentar y revisar una politica de control de ingreso,
basada en requisitos del negocio y seguridad para el acceso; deberia existir un
procedimiento formal de registro y cancelacion de registro para otorgar y revocar los
referidos accesos a todos los servicios y sistemas de informacion; se deberia
restringir y controlar la asignacion y uso de privilegios; la asignacion de contrasenas
se deberia controlar a través de un proceso formal de gestion y revisar los derechos
de dichos acceso de los usuarios a intervalos regulares utilizando un proceso formal.

El municipio informa en su respuesta, que
dentro del citado decreto alcaldicio N° 1.539, de 2022, se determinaron las politicas
de seguridad de la informacion, sobre la instalacion y uso de softwares no
autorizados y la concerniente al control de acceso logico a los sistemas, lo cual fue
revisado por esta Entidad de Control, dandose por subsanada la objecion.

4. Sobre oficial de seguridad.

Se advirtié que la entidad edilicia no ha
efectuado el nombramiento de un funcionario que ejerza las labores de Oficial de
Seguridad, lo que transgrede lo dispuesto en el articulo 12, del articulo primero, del
decreto N° 83, de 2004, sobre seguridad organizacional, que previene la existencia
de un encargado de seguridad, que actuara como asesor del jefe de servicio en los
asuntos relativos a la seguridad de los documentos electronicos.

La entidad comunal no se refiere a este
numeral en su contestacion, por o que se mantiene lo objetado.
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5. Inexistencia de un inventario de activos de tecnologias de la informacion.

Se verificd que la entidad edilicia no cuenta
con algun registro mediante el cual se describa el detalle de sus bienes informaticos
administrados, donde ademas se debe especificar su duefio, prioridad, nivel de
proteccion de acuerdo a los servicios, verificando que se separen los ambientes de
desarrollo, prueba y produccion de los sistemas, asimismo, se determiné que
tampoco posee un detalle de los servidores proporcionados por la empresa
proveedora CRECIC, en el cual se verifique la separacion de los ambientes de
desarrollo, prueba y produccién de los sistemas de informacién, situaciones todas
que vulneran lo estipulado en los articulos 13,14,15 y 16 del decreto N° 83 del 2004.

Asimismo, lo reprochado constituye un
incumplimiento de lo establecido en los N°s 38 y 39 de la resolucion exenta N° 1.485,
de 1996, que senala que los directivos deben vigilar continuamente sus operaciones
y adoptar inmediatamente las medidas oportunas ante cualquier evidencia de
irregularidad o de actuacion contraria a los principios de economia, eficiencia o
eficacia, como asimismo, que la vigilancia de las operaciones asegura que los
controles internos contribuyan a la consecucion de los resultados pretendidos.

Cabe mencionar la importancia de conocer
los activos de informacion administrados por la organizacion, ya que mediante este
registro se podra estipular el nivel de prioridad de cada uno de ellos, para asi
implantar politicas, lineamientos, manuales de seguridad, analisis de riesgos, planes
de contingencia, con lo cual se podran constituir niveles de seguridad requeridos
para el resguardo de la infraestructura critica municipal.

En su contestacion, la entidad examinada
ratifica lo expuesto, indicando que el inventario de tecnologias de la informacion se
esta llevando en conjunto con el de activo fijo, por lo que se mantiene lo observado.

6. Destruccion de Informacion.

Se verificd que la entidad edilicia no cuenta
con procedimientos formales establecidos relacionados con los procesos de
destruccion de informacién de los equipos en desuso, contraviniendo lo estipulado
en el numeral 9.2.6 de la NCh ISO 27.002, de 2009.

En efecto, tal normativa expone que todo
equipamiento que contenga medios de almacenamiento se deberia revisar para
asegurar que todos los datos sensibles y software licenciado se hayan removido o
se hayan sobrescrito con seguridad antes de su disposicion, procedimiento con el
cual no cuenta esa entidad.

En su respuesta la entidad sefala que el
proceso de destruccién de la informacion fue incluido en el citado decreto alcaldicio
N° 1.539, de 2022, lo cual permite subsanar el reproche.
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7. Plan de Contingencia Institucional.

Al respecto, se comprobéd que la
Municipalidad de La Cruz no posee planes de contingencia formal, como tampoco
ha efectuado pruebas con el fin de asegurar la continuidad de los sistemas que
soportan sus operaciones criticas, o que contraviene lo dispuesto en los articulos
35, y 37, letra i), del articulo primero, del decreto N° 83, de 2004, sobre el deber de
formular un plan sobre la materia, en conformidad con el literal 14.1.3 de la NCh ISO
27.002, de 2009, relativo al desarrollo e implementacién de planes de continuidad
que incluyan la seguridad de la informacion.

Es del caso agregar que, si bien muchos de
los riesgos que pueden afectar el normal funcionamiento de los sistemas
informaticos provienen de fuera de la entidad, como son, robos, fraudes, sabotaje,
pérdida de informacion, sobrecargas eléctricas, desastres naturales, existen otros
que pueden originarse al interior del mismo centro de informatica o areas usuarias,
como son la presencia de errores, omisiones, concentracién de funciones,
empleados desmotivados, entre otros, lo cual genera la necesidad de acordar y
mantener planes previos a la ocurrencia de algun desastre que permitan continuar
con las actividades y procesos de la organizacion. La decision sobre estas medidas
a optar tiene que seguir una serie de pasos estructurados que se deben plasmar en
lo que se conoce como plan de contingencia.

La municipalidad precisa en su respuesta,
que en el citado decreto alcaldicio N° 1.539, de 2022, se contempla un plan de
contingencia formal.

Si bien la entidad proporciona los
antecedentes relativos al plan de contingencia, no se acreditd que se hayan
efectuado pruebas con las cuales se haya asegurado la continuidad de los sistemas
que soportan sus operaciones criticas, manteniéndose en este punto lo observado.

8. Registro que regule los incidentes de los sistemas criticos municipales.

8.a. Se cotejo que la entidad examinada no
cuenta con un registro de incidentes ocurridos en los sistemas criticos de
informacion, a saber: fecha en la que ocurrié el hecho, responsable del mismo,
identificacion del sistema donde acontecié y la descripcion de la problematica,
situaciones que dificultan la medicion de los tiempos de respuestas de los sucesos
ocurridos, incumpliendo asi lo contemplado en el articulo 37, letra a), numeral lll, del
articulo primero, del referido decreto N° 83, de 2004.

8.b. Asimismo, se cotejo que la municipalidad
no mantiene un procedimiento técnico de respaldo de informacion y recuperacion,
de sus sistemas criticos, 10 que no se ajusta a lo establecido en el articulo 24, del
decreto N° 83, de 2004, que senala que los 6rganos regidos por esa norma deberan
realizarse copias de respaldo de la informacién y las aplicaciones criticas para la
misién de la institucion en forma periddica.

11



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
UNIDAD DE CONTROL EXTERNO

Para los numerales anteriores, la
municipalidad informa en su contestacion que a través del anotado decreto alcaldicio
N° 1.539, de 2022, se determind un procedimiento para regular los incidentes de los
sistemas criticos.

Si bien lo anterior permite subsanar lo
expuesto en el numeral 8.b, no se proporcioné algun documento que permitiera
acreditar que la entidad comunal mantiene actualmente un registro de incidentes en
los sistemas criticos de informacidn, por lo que lo reprochado en el punto 8.a, se
mantiene.

9. Falta de procedimiento de control de cambios en los sistemas informaticos.

Se constatd que la entidad fiscalizada no
cuenta con un procedimiento de control de cambios, que considere las
caracteristicas sefialadas en los numerales 10.1.2 Gestion de Cambios y 12.5.1
Procedimiento de Control de Cambios de la NCh-ISO 27.002.

En este sentido tales numerales sehalan
que para reducir al minimo la corrupcién de sistemas de informacion, se deberian
documentar y hacer cumplir procedimientos formales de control de cambio. La
introduccidn de nuevos sistemas y cambios mayores a sistemas existentes deberia
seqguir un proceso formal de documentacion, especificacion, pruebas, control de
calidad, y gestion de implementacion.

Anade que este proceso deberia incluir una
evaluacion de riesgo, el analisis de los impactos de cambios, y la especificacion de
los controles de seguridad necesarios. Este proceso también deberia asegurar que
los procedimientos existentes de seguridad y control no son comprometidos, que a
los programadores de soporte se les da el acceso solo a aquellas partes del sistema
necesario para su trabajo, y que se obtiene el acuerdo formal y la aprobacién para
cualquier cambio.

En su respuesta la entidad precisa que este
punto fue abordado en el decreto alcaldicio N° 1.539, de 2022, dandose por
subsanada la objecion.

10. Equipos informaticos administrados por la municipalidad.

10.a. Se verific6 que los equipos
computacionales de la Municipalidad La Cruz no se encuentran sujetos a un dominio
que permita conectarse a una red informatica, donde se configure la administracion
de los usuarios y los privilegios que cada uno de ellos tiene en dicha red. Anexo N°
1.

Lo anterior expone a los equipos a
potenciales ataques que pongan en riesgo la integridad y confidencialidad de la
informacion que almacenan, vulnerando lo establecido en las letras a), b) y c), del
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articulo 33, del decreto N° 83, de 2004, sobre control de acceso, asimismo, lo
anterior no armoniza con lo expuesto en el numeral 11.4.5, de la NCh-ISO N° 27.002,
de 2009, en cuanto a que los grupos de servicios de informacién, usuarios y sistemas
de informacion deberian ser separados en redes.

La entidad comunal en su respuesta no se
pronuncia sobre la materia, por lo que se mantiene la observacion.

10.b. Por otro lado, se constatdé que los
equipos computacionales de la entidad edilicia que se listan a continuacion no
cuentan con la instalacion de un software antivirus, el cual proporcione seguridad a
posibles ataques informaticos mediante codigos maliciosos que puedan afectar la
integridad y disponibilidad de la informacién, tal como lo dispone la letra d), del
numeral 10.4.1, de la NCh ISO 27.002, de 2009.

TABLA N° 2: Equipos sin software antivirus.

EQUIPO SERIE SOFTWARE USUARIO
PC 8CC8290MCX
PC 8CC8362M3T
PC CAN41CESKOL
PC 4CE146CT03
PC 8CC8320L39
PC MXL4121KLW Sin Antivirus
PC MXL4121FF4
PC 8CC9311LKB
PC 8CC90832LL
PC 5CG1073SH2
PC NXGNPAL0398200945E7600
PC 4CS202005C

Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Municipalkj_ad de La
Cruz

En efecto, tal reglamentacién sefiala que
para la proteccién contra el codigo malicioso se deberia basar en el empleo de
sistemas de deteccién y reparacion, en la conciencia de la seguridad, y en
apropiados controles de acceso al sistema y gestion de cambios, por o que una de
las directrices para llevar a cabo aquello, es la instalacién y actualizacion regular de
antivirus para deteccion y reparacion de software que exploren los computadores y
los soportes de forma rutinaria o como un control preventivo, lo que en los
computadores detallados, no acontece.

10.c. Finalmente, se verific6 que en los
respectivos equipos computacionales administrados por la Municipalidad de La Cruz
se encontraban instalados los softwares Microsoft Office en sus versiones
Professional Plus 2013,2016, 2019, Audesk AutoCAD 2020, asi como también
Microsoft Windows 10 Pro, sin perjuicio de ello, se validé que dichos programas
computacionales no contaban con su respectiva licencia, tal como se detalla en la
siguiente Tabla y en las imagenes del Anexo N° 2.
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TABLA N° 3: Equipos con softwares sin licencia.

EQUIPO DONDE SE
COMPROBO LA SERIE SOFTWARE USUARIO
FALTA DE LICENCIA
PC 4CE146C5TC Microsoft Office Professional Plus 2016
PC 8CC290PMD Microsoft Office Professional Plus 2013
PC 8CC8362M3T Microsoft Office Professional Plus 2016
PC Office Professional Plus 2016
4CE146CST8 Audesk AutoCAD 2020
PC CAN41CESKOL Microsoft Office Professional Plus 2016
PC Microsoft Office Professional Plus 2013
5CG6354CHB Microsoft Windows 10 Pro
PC Microsoft Office Professional Plus 2016
4CE146CT03 Audesk AutoCAD 2020
PC 8CC8320L3P Microsoft Office Professional Plus 2019
PC MXL4121KLW Microsoft Office Professional Plus 2019
PC 5CD14F6RN Microsoft Office Professional Plus 2019
PC 8CC8290PLW Microsoft Office Professional Plus 2016
PC 8CC90832LL Microsoft Office Professional Plus 2013
PC 5CD056C5I Microsoft Office Professional Plus 2013

Fuente: Elaboracion propia sobre la base de la informacién proporcionada por la Municipalidad de La
Cruz

Lo anterior, no se aviene con lo establecido
en la letra b), del articulo 22, del decreto N° 83, de 2004, sobre gestion de las
operaciones y las comunicaciones, de las exigencias relativas al cumplimiento con
las licencias de software y la prohibicién del uso de software no autorizado.

Asimismo, debe anotarse que de Ilo
prescrito en los articulos 1° y 3°, N° 4, de la ley N° 17.336, sobre Propiedad
Intelectual, consta que ese cuerpo normativo protege los derechos que, por el hecho
de su creacion, tienen los autores y que el derecho de autor comprende los derechos
patrimonial y moral, que protegen el aprovechamiento, la paternidad y la integridad
de la obra.

A su vez, cumple anotar que, de lo prescrito,
entre otras disposiciones, en los articulos 6°, 17, 18 y 19 de la aludida ley N° 17.336,
queda de manifiesto que la finalidad del legislador es estimular y proteger las obras
del intelecto humano, razén por la cual, por regla general, prohibe su utilizacion en
la medida que el titular del derecho de autor no haya otorgado su consentimiento
(aplica dictamen N° 40.028, de 2012, de este Organismo de Control).

Atendido lo anterior, lo expuesto podria
constituir el ilicito establecido en la letra a), del articulo 79 de la referida ley N°17.336,
que sefiala que comete falta o delito contra la propiedad intelectual quien, sin estar
expresamente facultado para ello, utilice obras de dominio ajeno protegidas por esta
ley, inéditas o publicadas, en cualquiera de las formas o por cualquiera de los medios
establecidos en el articulo 18 de esa misma normativa.

En su contestacion, la entidad edilicia
informa que mediante el oficio N° 26, de 1 de diciembre de 2022, la Administradora
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Municipal, instruy6 a los departamentos y unidades municipales la instalacion del
software LibreOffice, en los equipos informaticos que no dispongan de una licencia
original, a fin de dar cumplimiento con lo dispuesto en las Politicas de Seguridad de
la Informacion, dispuestas en el decreto alcaldicio N° 1.539, de 2022, en lo referente
a Derechos de Propiedad Intelectual.

En consideracion a que la medida
informada se encuentra en proceso, y que no se aportan documentos que acrediten
la inutilizacion de los softwares sin licencia detallados en la Tabla N° 3, como
tampoco la utilizacién de un software antivirus, se mantienen ambos reproches.

11. Vulnerabilidades a los Sistemas de Informacién Municipales.

11.a Previamente, es dable indicar que el
término LOG se refiere a la grabacion secuencial en un archivo o en una base de
datos de todos los acontecimientos, eventos o acciones que afectan a un proceso
particular, ya sea una aplicacion, actividad de una red informatica, etc.

Ahora bien, en conformidad a la revision
efectuada a los sistemas informaticos mantenidos por el municipio, se constato la
inexistencia de un LOG, con el fin de verificar las actividades realizadas por los
funcionarios, indicando como minimo los campos hora, fecha, accion y nombre del
trabajador, transgrediendo asi lo dispuesto en el articulo 37, letra f), del decreto
N°83, de 2004, referido a que los programas de operacion deberan guardar un
registro de auditoria que contenga toda la informacion pertinente.

11.b. Luego, se constatd que los sistemas
de informacién denominados Adquisiciones, Finanzas, Patentes Comerciales,
Permisos de Circulacion, Personal, Remuneraciones y Tesoreria, dispuestos por la
empresa CRECIC, no exigen para la creacion de contrasefia para los usuarios, letras
mayusculas, combinaciones alfanuméricas, asi como tampoco un minimo de ocho
caracteres tal como se demuestra en el Anexo N° 3.

Lo reprochado transgrede lo previsto en el
articulo 28, letra g), del decreto N° 83, de 2004, el que expone que como
recomendacion se debe elegir identificadores que tengan una longitud minima de
ocho caracteres; sean faciles de recordar; contengan letras, mayusculas, digitos, y
caracteres de puntuacién; no estén basados en cosas obvias o de facil deduccion a
partir de datos relacionados con la persona, por ejemplo, nombres, numeros
teleféonicos, cédula de identidad, fecha de nacimiento; estén libres de caracteres
idénticos consecutivos o grupos completamente numéricos o alfabéticos; y no sean
palabras de diccionario o nombres comunes.

11.c. Se determind que los sistemas
informaticos denominados Reloj Control, Aseo Domiciliario y Cementerio estan
desarrollados en la plataforma Microsoft Office Excel, por lo cual el acceso a dichas
bases no requiere de nombre de usuario, como tampoco de una contrasefa del
funcionario que los ejecute, debiendo entonces representarse dicha situacion,
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atendidas las limitaciones de seguridad e integridad que ello implica, dado que tal
herramienta Excel puede ser alterada, modificada o eliminar datos que las mismas
contengan, sin que exista constancia de dichas acciones.

Lo anterior, no armoniza con lo sefialado en
los articulos 6° y 8°, del referido decreto N° 83, de 2004, donde se establece que los
organos de la Administracion deberan aplicar sus disposiciones para garantizar los
atributos esenciales que confieren seguridad al documento electrénico, a saber, los
de confidencialidad, integridad, factibilidad de autentificacion y disponibilidad.

A su vez, lo descrito no se condice con lo
previsto en los N°¢ 7 y 38, de la aludida resolucion exenta N° 1.485, de 1996, que
sefalan, en lo pertinente, que la estructura de control interno debe garantizar que se
elaboren y mantengan datos financieros y de gestion fiables y que los directivos
deben vigilar continuamente sus operaciones y adoptar inmediatamente las medidas
correctivas ante cualquier evidencia de irregularidad o actuacion contraria a los
principios de economia, eficiencia o eficacia, respectivamente.

11.d. Seguidamente, se comprob6 que el
software denominado Tesoreria administrado por la Municipalidad de La Cruz, en su
modulo de cajas, no cuenta con controles programados, advertencia o nivel de
seguridad, que alerte la eliminacion de un registro de pago de contribuyente.

En efecto, se inscribidé, a modo de prueba,
el ingreso N° 322.475, y luego se efectud la eliminacion del mismo, sin que se
advirtiera de esa situacion a otro miembro de la unidad municipal que administra ese
sistema informatico, como tampoco los motivos que conllevaron a ese accionar.
Anexo N° 4.

Lo sefalado vulnera lo indicado en el N° 51
de la resolucién N° 1.485, de 1996, de este origen, el que indica que el registro
inmediato, y pertinente de la informacion es un factor esencial para asegurar la
oportunidad y fiabilidad de toda la informaciéon que la institucidn maneja en sus
operaciones y en la adopcion de decisiones.

Respecto a los numerales 11.a, 11.b, 11.cy
11.d, la entidad examinada no se pronuncid en su respuesta sobre esas
observaciones, por lo que se mantiene la totalidad de ellas.

11.e. Finalmente, revisados los perfiles
de la totalidad de los sistemas informaticos administrados por el municipio, se
determiné una cuenta activa de un usuario que ya no ejercia labores en la
Municipalidad de La Cruz, lo que se demuestra en la siguiente tabla:

16



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
UNIDAD DE CONTROL EXTERNO

TABLA N° 4: Perfiles de usuarios que no forman parte del municipio.

TERMINO
CONTRATO

PERMISOS

Fuente: Elaboracion propia en base a la informacion proporcionada por la Municipalidad de La Cruz.

RUT NOMBRE USUARIO SISTEMAS

Lo descrito no se aviene a lo establecido en
el N° 11.2 de la norma técnica NCh ISO 27.002, de 2009, relativo a la gestion del
acceso de usuarios, el que dispone que estos procedimientos deberian cubrir todas
las etapas de su ciclo de vida, es decir, desde su registro inicial hasta la cancelacion
final del cual ya no se requiere mas acceso a los sistemas de informacion y a los
servicios, en concordancia con el N° 11.2.1, que en su letra h), sehala que tal
procedimiento deberia incluir el borrar o bloquear inmediatamente los derechos de
acceso de los usuarios que hayan cambiado roles o tareas o dejado la organizacion.
A su vez, infringe lo precisado en las letras h) y j), del articulo 28, sobre asignacién
de identificadores, y letra g), del articulo 37, sobre control de acceso, ambos del
articulo primero, del decreto N° 83, de 2004.

En su respuesta, la entidad edilicia sefala
que revisados los perfiles administrados, estos fueron actualizados conforme a los
nombramientos vigentes, indicando que aquello puede acreditarse en el archivo
denominado “Listado de Usuarios perfiles crecic 02-12 .xIsx”, sin embargo, el citado
registro no fue proporcionado en la respuesta, por lo que se mantiene la objecion.

CONCLUSIONES

Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Municipalidad de La Cruz, ha aportado
antecedentes que han podido salvar parte de las situaciones planteadas en el
Preinforme de Observaciones N° 793, de 2022, de esta Entidad Fiscalizadora.

En efecto, las observaciones sefaladas en
el Acapite |, numeral 1.1, sobre falta de manual de procedimiento del Encargado de
Informatico, Acapite Il, numeral 3, concerniente a ausencia de politicas relativas a
los sistemas informaticos; numeral 6, respecto a procedimientos sobre destruccion
de la informacion; numeral 7, en cuanto a la elaboracién de un plan de contingencia
formal; numeral 8.b, sobre mantencion de un procedimiento técnico de respaldo de
informacion y recuperacion, de sus sistemas criticos; y numeral 9, respecto a la falta
de un procedimiento de control de cambios en los sistemas informaticos, se dan por
subsanadas, considerando las explicaciones y antecedentes aportados por la
entidad.
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En cuanto a las objeciones que se
mantienen, esa entidad debera adoptar las acciones y medidas pertinentes con el
objeto de dar estricto cumplimiento a las normas legales y reglamentarias que las
rigen, entre las cuales se estima necesario considerar, a lo menos, las siguientes:

1. En cuanto a lo observado en el numeral
10.c, se comprobd que los equipos computacionales administrados por la
Municipalidad de La Cruz, tienen instalados los softwares Microsoft Office en sus
versiones Professional Plus 2013, 2016, 2019; Audesk AutoCAD 2020 y Microsoft
Windows 10 Pro, en circunstancias que esa entidad no ha efectuado la adquisicién
de las respectivas licencias, situacién que vulnera la letra b), del articulo 22, del
decreto N° 83, de 2004, (AC), por lo que el municipio debera regularizar el uso de
los softwares no licenciados, informando de aquello en el plazo de 60 dias habiles,
mediante el Sistema de Seguimiento y Apoyo CGR.

Sin perjuicio de lo expuesto, corresponde
que se instruya un proceso disciplinario para determinar las eventuales
responsabilidades administrativas de los involucrados en los hechos, informando de
dicha circunstancia a la Unidad de Seguimiento de la Fiscalia de la Contraloria
General, en el plazo de 15 dias habiles, contado desde la recepcion del presente
documento.

2. Respecto a lo observado en el numeral 2,
se verificd que la entidad comunal no ha efectuado una evaluacién de riesgos de
seguridad acorde al numeral 0.4, de la NCh ISO 27.002, de 2009 (MC), por lo que el
municipio debera realizar tal evaluacion, lo que corresponde ser validado por la
Direccion de Control Interno, acreditando de esa situacién en el Sistema de
Seguimiento y Apoyo CGR.

3. En lo relativo al numeral 4, donde se
objetd que no se ha efectuado el nombramiento de un funcionario que efectue las
labores de Oficial de Seguridad (MC), corresponde que el municipio realice esa
designacion, la cual debera ser informada por la Direccion de Control Interno en el
Sistema de Seguimiento y Apoyo CGR.

4. En cuanto a lo observado en el numeral
5, se verificd que la entidad comunal no cuenta con un registro donde se describa el
detalle de sus bienes informaticos situacion que vulnera lo estipulado en los articulos
13, 14, 15 y 16 del decreto N° 83 del 2004 (MC), por lo que los avances de la
realizacion de tal procedimiento, debera ser validado por la Direccién de Control
Interno, quien informara de su culminacion a través del Sistema de Seguimiento y
Apoyo CGR.

5. Se constaté en el numeral 7, que el
municipio no ha efectuado pruebas con el fin de asegurar la continuidad de los
sistemas que soportan sus operaciones criticas (MC), por lo que tales labores
deberan ser efectuadas y validadas por la Direccion de Control Interno, a quien le
correspondera informar de ello mediante el Sistema de Seguimiento y Apoyo CGR.
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6. En lo que respecta al numeral 8.a, donde
se cotejo que la entidad no cuenta con un registro de incidentes ocurridos en los
sistemas criticos de informacion, segun lo establece el articulo 37, letra a), numeral
[, del articulo primero, del decreto N° 83, de 2004 (MC), corresponde que elabore
dicho registro, el cual debe ser validado por la Direccién de Control Interno en el
Sistema de Seguimiento y Apoyo CGR.

7. Segun lo anotado en el numeral 10.a, los
equipos computacionales de la entidad comunal no se encuentran sujetos a un
dominio que permita conectarse a una red informatica, lo cual expone a los equipos
a potenciales ataques que podrian en riesgo la integridad y confidencialidad de la
informacion que se almacena en ellos (C), por lo que corresponde que esa entidad
edilicia acredite que sus sistemas cuenten con dicho proceso lo cual debera ser
informado en el plazo de 60 dias habiles contados desde la recepcion de este
informe, mediante el Sistema de Seguimiento y Apoyo CGR.

8. Se determind en el numeral 10.b, que los
equipos computacionales no cuentan con un software antivirus que proporcione
seguridad a posibles ataques informaticos mediante cddigos maliciosos que puedan
afectar la integridad y disponibilidad de la informacion, lo que no armoniza con la
letra d), del numeral 10.4.1, de la NCh ISO 27.002, de 2009 (C), por lo que esa
entidad debera acreditar la instalacidon de los mismos, lo que sera corroborado en el
Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles.

9. En lo que concierne al numeral 11.a,
sobre ausencia de LOG de registro en los sistemas informaticos que permita verificar
las actividades realizadas por los funcionarios, indicando como minimo los campos
hora, fecha, accion y nombre del trabajador (C),corresponde que la entidad
fiscalizada implemente su utilizacién, lo que debera ser acreditado en un plazo de
60 dias habiles a través del Sistema de Seguimiento y Apoyo CGR.

10. Se cotejoé en el numeral 11.b, que los
sistemas de informacion denominados Adquisiciones, Finanzas, Patentes
Comerciales, Permisos de Circulacién, Personal, Remuneraciones y Tesoreria, no
exigen para la creacidon de contrasefias, letras mayusculas, combinaciones
alfanumeéricas, asi como tampoco un minimo de ocho caracteres, situacion que no
armoniza con la letra g), del articulo 28, del decreto N° 83, de 2004 (C), por lo que
el ente edilicio debera informar documentadamente acerca de las gestiones para
corregir los hechos descritos, lo cual sera validado en el Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles contados desde la recepcidon de este
informe.

11. En cuanto a lo expuesto en el numeral
11.c, donde se determiné que los sistemas Reloj Control, Aseo Domiciliario y
Cementerio estan desarrollados en la plataforma Microsoft Office Excel, por lo cual
el acceso a dichas bases no requiere de nombre de usuario, como tampoco de una
contrasena del funcionario que los ejecute (C), corresponde que la entidad efectue

19



CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
UNIDAD DE CONTROL EXTERNO

las medidas necesarias para solucionar tales hechos, informando de ello en el plazo
de 60 dias habiles, mediante el Sistema de Seguimiento y Apoyo CGR.

12. Se verificé en el numeral 11.d, que el
sistema denominado Tesoreria en su médulo de cajas, no cuenta con controles
programados, advertencia o nivel de seguridad, que alerte la eliminacion de un
registro de pago de contribuyente (C), por lo que la entidad debera implementar el
citado requerimiento, el que sera informado en un plazo de 60 dias habiles, a través
del Sistema de Seguimiento y Apoyo CGR.

13. Sobre el numeral 11.e, donde se verificd
la existencia de una cuenta activa de un usuario que no ejerce labores en la entidad
edilicia (C), el municipio debera acreditar el documento en el cual se efectud la
actualizacion de perfiles, en un plazo de 60 dias habiles, mediante el Sistema de
Seguimiento y Apoyo CGR.

Finalmente, para aquellas observaciones
que se mantienen, que fueron catalogadas como AC y/o C, identificadas en el
“Informe de Estado de Observaciones”, de acuerdo al formato adjunto en el Anexo
N° 5, las medidas que al efecto implemente el municipio, deberan acreditarse y
documentarse en el Sistema de Seguimiento y Apoyo CGR, que esta Entidad de
Control puso a disposicion de las entidades publicas, segun lo dispuesto en el oficio
N° 14.100, de 6 de junio de 2018, de este origen en un plazo de 60 dias habiles, o
aquel menor que se haya indicado, contado desde la recepcién del presente informe.

Respecto de aquellas observaciones que se
mantienen y que fueron categorizadas como MC y/o LC en el citado “Informe de
Estado de Observaciones”, el cumplimiento de las acciones correctivas requeridas
debera ser informado por las unidades responsables al Encargado de Control
Interno, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
habiles, quien a su vez debera acreditar y validar en los siguientes 30 dias habiles
la informacién cargada en la ya mencionada plataforma, de conformidad a lo
establecido en el aludido oficio N° 14.100, de 2018.

Transcribase a la Alcaldesa, al Director de
Control y Secretario Municipal, todos de la Municipalidad de La Cruz; a la Unidad de
Seguimiento de la Fiscalia de la Contraloria General; y a las Unidades de
Seguimiento y de Planificacién de Control Externo, ambas de esta Contraloria
Regional.

Saluda atentamente a Ud.,

Firmado electrénicamente por:

Nombre: [VICTOR RIVERA OLGUIN

Cargo: Jefe de Unidad de Control Externo
Fecha: 19/12/2022
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ANEXO N° 1: Ejemplo de equipos sujetos a red local.

Imanuscrita no esta
a pantalla

L Pantalla Propeedades del sistema X
Opionas avanzadas Pretacesin del sstema Remato
49 Sonido Hosmtre ool squpe Hardware
‘ Windows U la squiente informaciin para identiicar i equpa
[ Notificaciones y acciones ¥ enlard
Desespesin del ecuipn; ||
) Asistente de concentracién P— 2ty do e
“Eaupa o]
Mombee completa DESKTOP-THBAZIZ
) Energla y suspensian de equpa:
Grupa de rabaje.
= Almacenamiento Para usar n assterte para unite 2 Ln daminio 0 . de ed.
grupo de frabajo, hat cic enid_de red E
B Tableta Parn canbiar o rmbew de este ecpipa 0 canbiar ol FTER
damin 0 gupa de trabijo, haa i en Cambiar. g
Bt Mubitareas
&1 Proyectar en este equipo
X Experiencias compartidas
Ak
B Portapapeles Ediden WiRgEwE T0F7S
Versién
3 Escritorio remoto Se instald el
Compilacién del SO
© Acerca de Expenenci
Copiar

e Experience Pack

Archivo  Edicién Ver Herramientas  Ayuda

Ventana principal del Panel de Edicién de Windows

control

# Administrador de dispositivos

% Configuracion de Accese

remoto
By Proteccién del sistema

Windows 7 Professional

Service Pack1

Obtener mas caracteristicas con una nueva edicién de Windows 7

% Configuracién avanzada del

sistema

Vea también
Centro de actividades
Windows Update

Informacién y herramientas de

rendimiento

Sistema
Evaluacion: Evaluacion de la experiencia en Windows
Procesador: AMD E-450 APU with Radeon(tm) HD Graphics 165 GHz
Memoria instalada (RAM): 2,00 GB (1,61 GB utilizable)
Tipo de sistema: Sistema operativo de 32 bits
Lépiz y entrada tactil: La entrada tactil o manuscrita no esté disponible para ests pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: transito5-PC

Nombre completo de transito5-PC

equipo:

Descripcion del equipo:

Grupo de trabsjor | ]
Activacion de Windows

Windows esta activado
1d. del preducto: 00371-0EM-8992671-00008

Copynight © 2009 Microsoft Corporation. Reservados todos los derechos.
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ANEXO N° 2: Equipos sin licencias.

Docwmnente] - Weed (Ervor de activaciin d pros 7 - = x

Inicias seside

Cuenta

Tema para Office:

Muew

Informacién de producto

Arie Blanza v
Guasdar Iniciar sesion en Office Oﬁ‘
Acceda a s ducumentos deide s iriciando sesién en G Ice

cia mejerada y mis personalizads en

ce. Obtendrd wa experis
cada disposiin que use.

I riciar sesidn Activacion necesaria
Micresoft Office Professional Plus 2013

Fste producta contiene

Experta S oSl o - - O

Cambise elive de.

Guarder coma

§ st prodeecto notiene licencia. Condctese a la red corporativ o pongase en contacta con el
T adminibiedor el sislema pare oblene mis syuds.

0 Acerca de Word

M infarmacibn tobrs Wond, soparts therica, id. del peoducta y copyright.

Acerca de
Wend
™ s ] wi "
Word Buenas tardes
< Mueva r
nicio
- Hastente pare lo eetvacion de Micresoll Difce *
G PP——— 1 offi
D Dcuments en blanca L damos la bierwenida, anisterte paes sctivacion 1C€ itineas Tstoril paca ingartar su g, Cusriculum vise 000K
N Fta copia de Micrown e o euti activada.
L guabclin 2 ib paes Stk 4] paoducto. ALAQUREEE B4 QA $I26 EONAERAS § 18 148 SArpAaatig BArA s —3
Pabatan a act stamatica. E1 del putde susar, ks planles
Recientes Anclado MAl Isormachin scorcs e I sctharidn de ot peoucto g O
Abrit [ ombee Fecha de madiicacion

[ QFICIO AL JUZGADOD LICENCIA DE CONDU

o Camban tave de predotte

ga) SOBRESOFICIO JALLa cruz [ NN

E- ?OERF&OFI(ID 3 IPL Vifia del Mar 3 lag V6l
Cédige de exror: DeSHMFOOC
B MG?E;O OFICIO AL JUZGADO LICENCIAD

MODELD OFICIO AL JUZGADO LICENCIA DE CONDUCIR. LA CRUZ Vifa deal Mar

Escriborio

am  Evaluacian 2 de ootimizacion [N 3
e - - Esp 1254
Sceado Ho-Ce6dE S~ L P
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P Escribe aqui para buscar

Configuracion

@ Inicio

Actualizacién y seguridad

Q

Windows Update
&1 Optimizacién de distribucién
¥ Sequridad de Windows
T Copia de seguridad
&2 Solucion de problemas
&5 Recuperacion
l &) Activacion
A Buscar mi dispositivo
ft  Para programadores

& Windows Insider Program

H L Escribe aquf para buscar

UNIDAD DE CONTROL EXTERNO

License Manager

other brand names, product names or trademarks belong to ther re:
s

Activacion

Windows

Edicion Windows 10 Pro
Activacion Windows no activado
Id. del producto 00331-10000-0 AAZ42

Clave de producto  XOO0XX-X00006-XO00-XXXXX-TB3GX

No podemos activar Windows en este dispositivo porque no nos
podemos conectar al servidor de activacion de tu organizacion.
Asegurate de que estds conectado a la red de tu organizacion y
vuelve a intentarlo. Si sigues teniendo problemas con la activacion,
ponte en contacto con el personal de soporte técnico de la
organizacion. Cadigo de error: OxC004F074

Activar Windows ahora

La ejecucion de una copia no original de Windows puede aumentar
los riesgos de virus y otras amenazas de seguridad.

Si tienes problemas con |a activacion, selecciona Solucionar
problemas para intentar solucionar el problema.

Ve a Store para comprar version original de Windows o escribe una
clave de producto.

g1 -
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ANEXO N° 3: Contrasefas de sistemas de informacion sin los requerimientos
minimos

Sistema de Adquisiciones 10 caracteres alfanuméricos (Minusculas)

1% Mercado publico la nueva platafc X | @ FACT.N"3822,pdf X @ Control Acceso Usuario x o+

& > C A Noesseguro | lacruzcrecicel/loginphp o =2 % =0 o E

-
> CRECIC

- Identificacion de Usuario
@ oo [
-
JUNIC

Pt
L1 1PAL

Seleccionar Area

Area | MUNICIPALIDAD v °F.nim

Seleccionar Centro Organico

Estucira (ADQUISICIONES . O o

©Crecic S A
2011 - Version 2.0 Conectar % Cermar %

§8  © Escribe aqui para buscar m (@  [=h = -L E (e G e ﬁ G iE @ Boo ~50 g g H EP ]9_1](;:@022 %)

Sistema de Finanzas 10 alfanuméricos (Minusculas)

le Control Acceso Usuario X M Recibidos (3.311) - (RN < \ ™ Fwd: Documentos Septiembre 20 X ° ° =

€& = C A Noesseguro | lacruzcreciccl/login.php

M Gmail B YouTube @ MWaps

.
< CRECIC

. Identificacion de Usuari

2ees MUNICIPALIDAD v (-1

Seleccionar Centro Organico

Estructurs (DIRECCION DE ADMINISTRACION ¥ FINAIZAS +) () Entrar

@CrecioSA
2011 -Verson 20 Conecisr S| carrar g

LA CRUZ

Copyright ©2022 CRECIC S.A_, Todos los derechos reservados.
e g

o1 1085, Gonozpoin, Crile
Fono - 41 -2 567 570. 41 - 2 567 572, 41 - 2 567 6574
B iccl B Sistema de 1 ademi

B si én Municipal
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Sistema Patentes Comerciales 10 alfanuméricos (Minusculas)

'_: @ Contral Accena Uiuana x
£ 3 G A Nosegur

@ Control Accesn Usu— i} 50|

e phip o = % 5 0O . £

—
~ CRECIC

Sistema Permisos de Circulacion 11 alfanuméricos (Minusculas)

HALOoRr-0QAT SsHEPOU S e
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B Contot acceso Usaaric x

€ 9 C A Noesseg

~© & 00O :
2 Maps importado desde in.. [l Portal de vamintacia. ™y Recibidos (4] - pauli.-
~
~< CRECIC
-
Identificacion de Usuario
]| = =—
TR —
=z B
Seleccionar Area
s [[SELECCIONAR]v] Ot
|SELECCIONAR]
scisesA | MUNICIPALIDAD -
Lot e == 2
e Muni:laa de
Copymunt ® 2022 CRECKC rochos resarvados.
Tucapei 108 "
Fono 412 547 570, o7 574
D Sistema de Gestion Municipal : soporfe. sgmecreci. Gestion Acsdemico : soporte.sgagcrecic.cl
e - o s
e ¥ #oupoadeEec-c@a N AR

Sistema de Remuneraciones 10 alfanuméricos (Minusculas)

@ Control Acceso Usuario x [ Officebanking X | M Recibidos (103) - franciscoh X | @ Banco Estado X | @ Ingreso Usuarios PREVIRED X | + g% — =] X

€ 5 C (A Nossseouo | NG - &% O :

<
> CRECIC

Identificacion de Usuario

Password ;| seweoee ]
MUNiciear
Seleccionar Area
area EDUCACION __v. Ot
@Crecic SA —
2011 - Version 2.0 == #;‘

LA CRUZ

Copyright © 2022 CRECIC S.A., Todos los derechos reservados.
Tucapel 1055, Concepcion, Chile
Fono : 41 - 2 567 570, 41 - 2 567 572, 41 - 2 567 574

B2 sistema de Gestion Municipal : soporte.sgm@crecic.cl__Sistema de Gestion Academico : sop
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Sel Are:

Area MUNICIPALIDAD v °Enmr

Seleccionar Centro Organico

Estructura | OFICINA DE PARTES v] QEatrar
| [SELECCIONAR]

| OFICINA DE PARTES

e S W TESORERIA- CAJA |
Z0i1 - Versen 2l TESORERIA, RENTAS Y ADQUISICIO _fetar
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ANEXO N° 4: Eliminacién de registro en sistema de Tesoreria, médulo Cajas.

Ingreso del Giro 322475

@ Pago de Giros

x  + v g  x
€ 5 C A Noesseouo I g% O* 0@ :
| O | Pegado | Gio | Glosa | Cuota | FechaGio | FechaVefo |  Tofal | Reajuste |  Muta | APagar | | a
1 ‘ | ‘ 322475 ‘ |2 ‘ 29.03-2022 ‘ 31082022 | 159957‘ 4150‘ 4924| mnnn‘
Total Reajuste Multa Total a Pagar
159.987 4180 4924 169.071
Forma de Pago
Redondeo Efectivo Billete Vuello
0 | o || 0 0
Nombre Emisor de Cheques Teléfono de Contacto
Tipo de Pago Monto Cuenta Corriente: Cheque/Comprobante Banco Tipo Tarjeta
169.071 |
CHEQUE
TARJETA CREDITO
DEPOSITO DIRECTO
PAGOS WEE - TESGRAL
PAGOS WEE - TRANSBANK,
4 T —— 5
[+
‘ & Imprimir PCV || & Cuadratura H & Orden de Ingreso H + Limpiar H B Guardar H B pespagar
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Registro con orden de ingreso 322475

& tmpFLzN9rpdf - Google Chrome = O *
tmpFLzN9r.pdf
I. MUNICIPALIDAD DE LA CRUZ **COPIA CONTRIBUYENTE®*
ORDEN DE INGRESO NRO: 322475
NOMBRE RUT: FECHA: 297037202 RKGT-91
pireccioN : NG VCTO : 31/08/2022
airapok - [N TRANSITO - SECRETARIA
COMNCEPTO: PERMISOS DE CIRCULACION DE BENEFICIO FONDOCOMIG 5.660
) I . i GE BEWEFICIG MUMICIPAL § 1396
GLOSA - SEGUNDA CUOTA PCV 2022 D5 BENEFSCID FONTICOME, 94331
DE BENEFICIO MUNICIRAL § Sh.600
SubTotal § 159987
Reajuste § 4.160
Multa § 4924
TOTAL § 169071
casro:
I. MUNICIPALIDAD DE LA CRUZ **COPIA UNIDAD GIRADORA®®
ORDEN DE INGRESO NRO: 322475
NOMBRE . RUT: FECHA: 290037202 RKGT-91
pireccioN ||| VCTO : 314082022
GIraDOR I TRANSITO - SECRETARIA
Botdn para eliminar comprobante de ingreso.
@ Pago de Giros X+ v = a X
& C A Noesseguro | lacruz.crecic.cl/SFC/TS/GIROS/PAGO_GIRO/FrmGiroMunPago.php = % O % 0O o H
‘ 1 ‘ |E':‘22—1 0-1900:00| 322475 7 -
lacruz.crecic.cl dice
Sequro de Despagar los giros?
Aceptar Cancelar
Total Reajuste Multa Total a Pagar
159,987 4160 4924 169.071
Forma de Pago
Redondeo Efectiva Billete Vuelto
4 169070 | | 169070 0
Nombre Emisor de Cheques Teléfono de Contacto
| |

Tipo de Pago ‘ Monto | Cuenta Corriente | Cheque/Comprobante ‘ Banco ‘ Tipo Tarjeta ‘

[ ]
1 | o ‘TAR.IETACREDITD 169.07]' |l ‘FEDCDMFRA ‘

+

& Orden de Ingreso + Limpiar B Guardar B Despagar

& Imprimir PCV || & Cuadratura
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No aparece en los registros de Busqueda, sin alerta

Pago de Giros x
@ Pag

A

+

C A Noesseguro | lacruz.crecic.c/SFC/TS/GIROS/PAGO_GIRO/FrmGiroMunPago.php

v a x

2 % O 0@ :

SISTEMA DE GESTION MUNICIPAL | TESORERIA MUNICIPALIDAD DE LA CRUZ B wicio | g super usuario Il EEMuncPauDAD | @ Saie
[ Mantenedores = | ¥ Giros ~ | [ Movimiento De Fondos ~ | [ Consultas » [ Proceses | [T Informes = | [ Ayuda ~
TESORERIA / Pago de Giros
Nro. Giro / RUT / Rol RUT Contribuyente Nombre Contribuyente Fecha
[p22475) | E 19-10-2022
‘ ] | Pagado Giro ‘ Glosa | Cuota ‘ Fecha Giro Fecha Vcto Total Reajuste Multa | A Pagar ‘
Total Reajuste Multa Total a Pagar
0 0 0 o
Forma de Pago
Redondeo Efectivo Billete Vuelto
0 | o || 0 0
Nombre Emisor de Cheques Teléfono de Contacto
T T Tinn e Dann [ree—— T [T — T ——— Y- Tinn Tariata 1

Busqueda en los informes de Giros descargados

@ Pago de Giros X
e

SISTEMA DE GESTION MUNICIPAL |

[ airos ~

+

[ mantenedores ~ [ Movimiento De Fondos =

TESORERIA / Pago de Giros

TESORERIA

[ consultas ~

G A Noesseguro | lacruz.crecic.d/SFC/TS/GIROS/PAGO_GIRO/FrmGiroMunPago.php

MUNICIPALIDAD DE LA CRUZ

B Procesos + | B informes - || By Ayuoa -

v

a x

2 % O » 0@ :
Emicio | g super usuario I = muvciPaupaD | @ sair

Homina Gires Devengados

Homina Gires Percibidos

Nro. Giro / RUT / Rol

Homina Giros Morosos

Giros Descargados

p22475

Ingresos

1~ ]

Egresos

| O]

Pagado ‘

Giro ‘Gmss |

Asiento Ingreses

1 ‘ |20224nrlsnnnn‘ 322475 ‘ |2

Cuadratura De Caja

Disponibilidac
Fondos Terceros
Inventario Morosidad
Carta Gontribuyente
Cheques

Envio Informe A Rminp

Forma De Pago

Total
159.987

Forma de Pago

Redondeo

Nombre Emisor de Cheques

Regisiro De Mulias De Transit

Fecha
19-10-2022

A Pagar ‘

uyente

tal ‘ Reajuste ‘

159, BST‘ 4150‘ 169. n7|‘

o No Pagadas

Reajuste Multa

4180

Efectivo Bil

Total a Pagar

4924 169.071

lete Vuello

B 169070 | |

169070 0

Tel

léfono de Contacto

lacruz.crecic.cl/SFC/TS/GIROS/PAGO_GIRC) go.php#

[r—— T Fuanta Farante T
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Verificacion del usuario que realizo la operacién, sin indicarse motivos.

@ SGE-DAEM X+ v = a X
< C A Noesseguro | lacruz.crecic.cl/SSW/apl_perfil_usuario.php = ¥+ O & 0O o H
SISTEMA DE GESTION MUNICIPAL | TESORERIA MUNICIPALIDAD DE LA CRUZ [Einicio | g super usuario [ | CMuniciPALIDAD | @ Salir

[ Mantenedores = | ¥ Giros ~ | [ Movimiento De Fondos ~ | [ Consultas » [ Proceses | [T Informes = | [ Ayuda ~

Antecedentes del Usuario

At vroe - N
L 7

Login | —
E-mail [ ] Estado : Aclive  Inaclive
osesos del Usuare. LS H D

Perfiles del Usuario

&
MUNICIPALIDAD  OFICINA DE PARTES: OFICINA DE PARTES
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ANEXO N° 5: Estado de Observaciones del Informe Final N° 793, de 2022.
A) OBSERVACIONES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORIA GENERAL

N° DE OBSERVACION Y
EL ACAPITE

MATERIA DE LA OBSERVACION

NIVEL DE
COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
IMPLEMENTADA'Y SU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS
DEL SERVICIO

Acapite Il, numeral 10.a.

Los equipos computacionales no se
encuentran sujetos a un dominio que
permita conectarse a una red informatica, lo
cual expone a los equipos a potenciales
ataques que podrian en riesgo la integridad
y confidencialidad de la informacion.

C: Observacion
compleja

Acreditar que sus sistemas cuenten con dicho
proceso lo cual debera ser informado en un plazo
de 60 dias habiles contados desde la recepcion
de este informe.

Los equipos computacionales no cuentan
con un software antivirus que proporcione
seguridad a posibles ataques informaticos

C: Observacion

Acreditar la instalacion de los mismos, lo que

Acapite I, numeral 10.b. mediante codigos maliciosos que puedan | compleja sera corroborado en un plazo de 60 dias habiles.
afectar la integridad y disponibilidad de la
informacion.
En . .IOS equlpos s:o'mp.utamonales Regularizar el uso de los softwares no
administrados por la Municipalidad de La . . .
; licenciados, informando de aquello en el plazo de
Cruz, se encontraban instalados los |AC: . L . L
. ) . L 60 dias habiles, sin perjuicio de ello, corresponde
softwares Microsoft Office en sus versiones | Observacion Ue se instruva un broceso disciplinario para
Acapite I, numeral 10.c. | Professional Plus 2013,2016, 2019 vy | altamente que se y P piinario p
. ) ) determinar las eventuales responsabilidades
Audesk AutoCAD 2020, en circunstancias | compleja . . .
. administrativas de los involucrados en los
que esa entidad no ha efectuado la hechos

adquisicion de las respectivas licencias.

Acapite Il, numeral 11.a.

Sobre ausencia de LOG de registro en los
sistemas informaticos que permita verificar
las actividades realizadas por los
funcionarios, indicando como minimo los

C: Observacion
compleja

Implementar su utilizacién, lo que debera ser
acreditado en un plazo de 60 dias habiles.
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N° DE OBSERVACION Y
EL ACAPITE

MATERIA DE LA OBSERVACION

NIVEL DE
COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
IMPLEMENTADA'Y SU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO DE
RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS
DEL SERVICIO

campos hora, fecha, accion y nombre del
trabajador

Acapite Il, numeral 11.b.

Los sistemas de informacion denominados
Adquisiciones, Finanzas, Patentes
Comerciales, Permisos de Circulacion,
Personal, Remuneraciones y Tesoreria, no
exigen letras mayusculas, combinaciones
alfanuméricas, asi como tampoco un
minimo de ocho caracteres.

C: Observacion
compleja

Informar documentadamente acerca de las
gestiones para corregir los hechos descritos, lo
cual sera validado en el plazo de 60 dias habiles.

Acapite Il, numeral 11.c.

Se determind que los sistemas Reloj
Control, Aseo Domiciliario y Cementerio
estan desarrollados en la plataforma
Microsoft Office Excel, por lo cual el acceso
a dichas bases no requiere de nombre de
usuario, como tampoco de una contrasefa
del funcionario que los ejecute.

C: Observacion
compleja

Efectuar las medidas necesarias para solucionar
tales hechos, informando de ello en el plazo de
60 dias habiles.

Acapite Il, numeral 11.d.

El sistema denominado Tesoreria en su
moddulo de cajas, no cuenta con controles
programados, advertencia o nivel de
seguridad, que alerte la eliminaciéon de un
registro de pago de contribuyente.

C: Observacion
compleja

Implementar el citado requerimiento, el que sera
informado en un plazo de 60 dias habiles.

Acapite Il, numeral 11.e.

Se verificd la existencia de una cuenta
activa de un usuario que no ejercia labores
en la entidad edilicia.

C: Observacion
compleja

Acreditar el documento en el cual se efectud la
actualizacion de perfiles, en un plazo de 60 dias
habiles.

33




CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE VALPARAISO
UNIDAD DE CONTROL EXTERNO

B) OBSERVACIONES QUE SERAN VALIDADAS POR EL ENCARGADO DE CONTROL INTERNO DE LA ENTIDAD

REQUERIMIENTO PARA SUBSANAR LA

o . - A
N° DE OBSERVACION Y EL ACAPITE MATERIA DE LA OBSERVACION NIVEL DE COMPLEJIDAD OBSERVACION

La entidad comunal no ha efectuado una
evaluacion de riesgos de seguridad acorde al | MC: Observacion medianamente compleja. | Realizar tal evaluacion.

Acdpite I, numeral 2. numeral 0.4, de la NCh ISO 27.002, de 2009.

No se ha efectuado el nombramiento de un
funcionario que efectle las labores de Oficial | MC: Observacién medianamente compleja. | Realizar esa designacion

Acapite I, numeral 4. de Seguridad.

La entidad comunal no cuenta con un registro
donde se describa el detalle de sus bienes
informaticos  situacion que vulnera lo | MC: Observacion medianamente compleja. | Efectuar el procedimiento sefialado.
estipulado en los articulos 13, 14, 15y 16 del
decreto N° 83 del 2004.

Acapite I, numeral 5.

El municipio no ha efectuado pruebas con el fin
de asegurar la continuidad de los sistemas que | MC: Observacion medianamente compleja. | Efectuar tales labores.

Acapite I, numeral 7. . "
soportan sus operaciones criticas.

La entidad no cuenta con un registro de
incidentes ocurridos en los sistemas criticos de
informacion, segun lo establece el articulo 37, | MC: Observacion medianamente compleja. | Elaborar el registro indicado.
letra a), numeral Ill, del articulo primero, del
decreto N° 83, de 2004.

Acapite Il, numeral 8.a.
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